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Informacion en internet

 Creamos multitud de informacidon que queda
en internet.

» Todo esto crea una huella digital.

Manuel Sanchez Rubio



Acceso a esta informacion

e Suele ser informacion abierta al no tenerse
en cuenta la privacidad.

e Es sencillo acceder a esta informacion al ser
indexada por buscadores como google.

e EXxisten herramientas para buscar la huella
digital de una persona en internet.
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. Como acceder a esta informacion?

 Buscadores convencionales:
* WWW.google.com
* WWW.bing.com

Google

espanol
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http://www.google.com/
http://www.bing.com/

Fuga de informacion

 site:uah.es dni censo filetype:pdf
* site:upm.es intitle:"censo
alumnos” filetype:pdf

' CENSO DE PROVISIONAL PARA LA RENOVACION DE LOS ALUMNOS Y
g CUBRIR VACANTES

CAMPUS

DE EXCELENCIA

NTERNACIONAL
27 DE NOVIEMBRE 2013

* CONSEIO DE GOBIERNO

COMISIONES ASESORAS DEL CLAUSTRO UNIVERSITARIO
COMISION ELECTORAL CENTRAL
VICEPRESIDENTE 22 DE LA MESA DEL CLAUSTRO UNIVERSITARIO

a 018232 AU INC (ERO PEDRQ PABLO EU Informtica

a 052655 AL ONL [ENZ( SILVERIO ETSI Agranomos

a 053511 _|ALE ZIM [TES IAVIER EUIT i

a 004020 AM  NYi OCE ATXU ETS Arquitectura

a 078288 | AP 1O( SAD( JESUS M3 ETS Arquitectura

a 23505 AP 101 UIERI FRANCISCO ETS! Industriales

a 045457 AR BAR EZ AUGUSTO ETSI Agranamos

a 513945 | ARl AB WUDI ZARETE M3 PAZ ETSI Montes

a 138620 | AST  MAI NEZ[ WORENTIN PABLO DE ETSI Aeronduticos

a 014878 BAI AN NTEN 3 MIGUEL ANGEL EUIT Aerondutica

a 028514 | BEF AL LMEl 1ED JULID ETSI Telecomunicacion
a 0717 |[BU DL MANUEL ETS Arquitectura

a 359775 BU lOS GEL FRANCISCO J. ETSI Aeronduticas

a 034371 [cal oM FERNANDO ETSt Telecomunicacion
a 002493 [eml PER BEMIAMIN ETSI Minas

a 345847 _ |CAl RAP N MIGUEL ETSI Telecomunicacion
a 053805 _ |cAl NEL ADRI M2, VICTORIA ETSI Agrénamas

a 502622 |car PGl ALFOMSO CARLOS | ETS Arquitectura

a 061948 CASIELLAN  PER A JUANBAUTISTA | Facultad de Informatica
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Metabuscadores

e Obtienen informacion de distintos buscadores y la juntan.
e Creados para buscar esta huella digital.

http://www.yasni.es/
http://es.kgbpeople.com/ =®
https://pipl.com/ ya S n l ESPANA

http://www.spokeo.com/ @ WEbM ||

http://webmii.com/
pipl

0.0 SPOKeO
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http://www.yasni.es/
http://www.yasni.es/
http://es.kgbpeople.com/
http://es.kgbpeople.com/
https://pipl.com/
https://pipl.com/
http://www.spokeo.com/
http://www.spokeo.com/
http://webmii.com/
http://webmii.com/

Numeros de teléfono

e (Guia de teléfonos de toda la vida ahora en internet.

abc

telefonos

www.abctelefonos.com/
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http://www.abctelefonos.com/
http://www.abctelefonos.com/

Nickname

e Nuestro nombre real no suele ser el que usamos en internet.
e Si buscamos por el nick (alias) de una persona podemos obtener
mas informacion.

o checkusernames.com/
o namechk.com/

. -
WrieckusernamES?

Check the use of your brand or username on 160 Social Networks:

- Manuel Sanchez Rubio 8



http://checkusernames.com/
http://checkusernames.com/
http://namechk.com/
http://namechk.com/

4 = U checkusernames.com

@ Mas visitados | Prensa | UaH - "la Caixa" | Particulares... 3% BOE

CHECKI I A MNES

Check the use of your br

1d or

ermame on 160 Social Networ

N =y

ﬁ’i‘; You Tube
W Wikipedia
[ Linked 1n
wl Twitter
ey Ebay
Tumblir
12 Finterest
Blogger

B rmaur

we Flickr

@) Word Press

Ll Huffington Post
s Daily Motion
% Reddit

Slide Share

& Theme Forest
El Deviant Art
@y Live Journal
3z velp

e Wikiia
am armchair GM

) Stumble Upon
Ask FM

E Source Forge
M| Wiki Howr

3 seund Cloud
[ Photo Bucket
Answers

) Github

= Zillow

W Weebly

B shutterstock
oo goodreads

B Scribd

& 1mage Shack

) Disqus

-

Tagged
Tiny URL

W TMZ

(z Jimdo

m Ming

E Elance

E " Tvpe Pad
&4 Four Square
S 1ssuu

m Hub Fages
o2 steam

ML) Live Leak
_;.‘ Segnalo
r@s Zimbio

¥ Houzz

My Space
B cawker

| @ Game Spot

c

o

=]

1 sIB AL AEMET ] Envic de mail hasta 2GB Aula Virtual |} Ayto Torrejon de Ardoz | 0] Manuel Sanchez Rubio... [

To check the awvailability of your username on owver 500

social networks check out our new, updated site at:

KnowEm.com.

KnowEm also offers a Premium Service which will create

profiles for you on up to 300 popular

e
Dribbble

eToro

I le

Poly wvore
Instructables
S500px

Break
Grawvatar
Reverb MNation

Crunch Base

BextGa

Chess

&3 Friend Feed
@ Armor Games
I Grind Tv

L2, Technorati
E Plurk

Slash Dot

&) Discogs

[e&) Pro Boards

Game Spot

Category: Entertainment

Wideo Games - GameSpot is the
world's largest source for PS3, Xbox
360, Wii U, PS Vita, Wii PC, 3D5S, PSP,
DS, video game news, cheats,
reviews, previews, trailers,
walkthroughs, and more.

{3 Star Doll
About.Me
Smug Mug
Digo
Bark

Funny Or Die

(&) Dreams Time
cm Cafe Mom

: I Can Has Cheezburger?
< Meta Cafe

[ Last FM

o His
S Topix
EE* The Motley Fool
P Fixya
H xongregate
My Fitness Pal

» Netlog

L) ustream

" Delicious

| % Doc Stoc

€ Ultimate Guitar
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Met Vibes

& Mew Grounds
E Keek

Meta Critic
il AaPSense

3 * Marks

-8 Folkd

7] watt Pad

ST Style Bistro

[ Bia Stock Photo

Empire Avenue

B[R Experience Project

< Spark People

NaG
& veoh

f8. Ebaums world

ocial media

ite

in snare Zne b

Dzone Links

“ Mouth Shut

b Yuku
F Fark

g EBlog Talk Radic
£y Storify

g Fedge

B Dat piff

1wt Wonder How To

| User VWoice
¥ Crunchy Roll
Bl & Tracks

@ Re=d Bubble
m Rdic

faw BitLy

oW Guide

Mews Vine

BS0

Photo Dune
Wanelo

Active

&0

Colour Lowvers

Listal

Toluna
Fotolog

Soup

oo

Elog Her

-
(e
v

Video Bash

Flight Aware

H+i

Strava
& My alltop

F morgueFile

W8 vard Barker

[l Tech Support Alert
EJ Biz Sugar

A& Soda Head

] Author Stream

Pzl zen Folio

b Blie-Tv

3 cet satisfaction

=» Blink List




Nuevas fuentes de informacion

STRAVA

e ask.fm
e http://www.sports-tracker.com

f Registrarse por Facebook

, : [g Registrarse por Twitter
FREE YOUR ENDORPHINS )

B Registrarse por Vk.com

- Manuel Sanchez Rubio 10



ask.fm
ask.fm
www.strava.com
www.strava.com
www.strava.com
www.strava.com

Nuevas fuentes de informacion

Correr
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Informacian meteo
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ﬁ Obtén la informcidn del tiempo v consigue
acceso a todo Endomaonda, con Endomonda
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Nuevas fuentes de informacion

« Lasredes publicitarias usan cookies (entre otras técnicas) para recabar informacion: sitios visitados,
busquedas, tiempo de conexion...

 Asi nos ofrecen una publicidad mas “acorde” con el perfil que han creado sobre nosotros. Es la llamada
publicidad basada en el comportamiento (Online Behavioural Advertising, OBA).

» Retargeting: tecnologia que usa Google AdWords. La Red de Display de Google, nos envia anuncios
desde diferentes sitios para que completemos nuestras “compras no cerradas’.

Antes en casadellibro.com | ;Pensando en comprar ‘El Quijote’? ~ Ahora en elpais.com

< ‘ | Puscar

e 3 o 4 @ &£ 8-

- 1ol S - r_‘ﬂ“‘.—m - Una gu D
Accede v Registrate Espafia- EUR - Ayuda atencion al ciients i visitan a I“'eopOldO LODCZ en Caracas | i 7 Libro
EWALD SCHARFENBERG Caracas 7 Los criticos de Babelia destacan los titulos
enicios g Com erias Pastrana, de Colombia, y Quiroga, de Bolivia, intentarin confirmar _ @ s relevantes de la temporada de cara a
el estado de salud del lider opositor en la prisién de Ramo Verde ) 1a cita madrilefia, que comienza el vienes
casadlellibroecom .e -
. o

Allende retrara el amor en la
é vejez en “El amante japonés™
Ly . AURORA INTXAUST] | Madrid
( , Y Lee en primicia el primer capitulo de la
@ nueva novela de la chilena

» Lee el primer capftulo de 'El amante japonés’ J

Milesde eBooksylibrosconun 5%  de dto. Gastos de envio GRATUITOS para compras superiores a 108
Inici Movela contemporinea larrativa espafiola

DON QUIJOTE DE LA MANCHA urarey
MIGUEL DE CERVANTES SAAVEDRA  ALFAGUARA, 2015
GEN 9785420479573 Pidelo en 20 horas

DON
QUIJOTE
DE LA
MANCHA

A0S DEL LIBRO RESUMEN DEL LIBRO

Boeing lanzara la primera mision
espacial comercial tripulada
1

SANDRO POZZI | Nueva York

La empresa estadounidense podra realizar envios a la Estacién
E: ial I 1 1 con la i i6n de la NASA

B casadellibro«com
OTROS FORMATOS DISPONIBLES MERCADO DE SEGUNDA MANO B | | i
.|—| P ’I_I

- Manuel Sanchez Rubio 12



http://www.casadellibro.com/
http://www.elpais.com/

Nuevas fuentes de informacion

“Arroja luz sobre quien te observa” https://www.mozilla.org/es-ES/lightbeam/

4 ‘ Lightb Lightbeam es un plugin interactivo. Dibuja mientras navegas,

eam las redes de interconexion entre los sitios que visitas y otros
for Firefox sitios de terceros o “third parties” (que “no visitas”).

YOuU HAVE VISITED YOU HAVE CONMNECTED WITH

2 sitios visitados...jy 35 de terceros!

* Los “third parties”
rastrean al usuario y
pueden reconocerlo en
multiples sitios diferentes.

* Aqui vemos, por ejemplo,
como casadellibro.com vy
elpais.com (nodos
centrales) “informan” a un
conjunto de dominios de
terceros, que a su vez,
les estan interconectando

a ellos.

Manuel Sanchez Rubio 13



https://www.mozilla.org/es-ES/lightbeam/
https://www.mozilla.org/es-ES/lightbeam/
https://www.mozilla.org/es-ES/lightbeam/
http://www.casadellibro.com/
http://www.elpais.com/

Nuevas fuentes de informacion

“if you're not paying for something, you're not the customer; you're

GOOS[@ the product being sold” Andrew Lewis.

Google y Facebook son “gratis” porque su negocio es explotar los perfiles
de sus millones usuarios. Ofrecen ‘anuncios a medida’, muy valorados por
las empresas que demandan publicidad.

« Inormacicn persenal Y Panel de control de Google

orivacidad

Google

« Desde el Panel de control Una cuenta. Todo Google.
& N _ .
pOdemOS reVISar qUé Sabe Inicia sesién con tu cuenta de Google Quiero recibir recordatorios mensuales para comprobar la actividad de la cuenta

Google de nosotros a partir 2 cuenta
de nuestra cuenta.

Nombre Correo principal
https://www.google.com/settings/dashboard — I I >0 il com
[ souee ]
I Android
. . ’ ndroi
 Destacan estos dos historiales: "
Dispesitives
2
'I"lH't'ld b d ]’H't'ld bi [
® Istornal de busquedas : IStoral ae upicaciones
Historial de busquedas Historial de Ubicaciones ' Calendar
inhabilitado Inhabilitado Mis calendarios Zona horaria
1 :siendario (GMT+01:00) Madrid
- Manuel Sanchez Rubio 14



https://www.google.com/settings/dashboard

Nuevas fuentes de informacion

« Google ofrece una interesante funcion, las ALERTAS, que podemos usar para
rastrear nuestra huella digital (o la de otros): https://www.google.com/alerts

» Indicamos nombre, DNI...cualquier dato significativo servira. Cada vez que
Google indexe un nuevo contenido coincidente, nos los notificara en nuestro
email.

Google Alerts <googlealertsnoreply@goegle.com>

para mi =
Google Alertas
() Esperanza Aguirre .
Esperanza Aguirre
Actualizacion inmediata - 31 de mayo de 2015
Frecuencia En el momento b= NOTICIAS
Fuentes Automitico - La tcnica shaolin' de Manuela Carmena para vencer a
Esperanza Aguirre
ecodiario ‘
Idioma espafiol 3 Iglesias parcibia a Carmena como una "persona de humanidad” que no estaria R
preparada para la guerra sucia de a que Aguirre es toda una .. g
Regidn Espﬂﬁﬂ : Ii u Arcar como no iImporante
Cantidad Solo los mejores resultados " El Gobierno se revuelve contra el ERE que le amenaza y el fin
b B
de las mamandurrias
eldiario es )
Enviar a _ s ...jueves, en que cada uno cogid la maleta y regresd a su casa, quedaban restos de N .ﬁ
los efluvios de cada ocurrencia peligrosa de Esperanza Aguirre.



https://www.google.com/alerts

Herramientas para defender la privacidad

TACTICAL 10V 0GR

COLLECTIVE " Estaval tanto de la privacidad en intemet, no es una tarea sencilla M | 0 M

TECHNOLOGY
https://myshadow.org/es

 “Yo y mis sombras” es un sitio de Tactical Technology Collective, organizacion no
gubernamental dedicada a las TICs dentro del mundo del activismo.

* Repleto de informacion y herramientas, ayuda a controlar nuestro rastro digital.

1 MARCA LOS DISPOSITIVOS QUE USAS CON INTERNET. Z DA CLIC EN © Y Q PARA NAVEGAR

La busgueda de huellas se realiza mediante el analisis de
Tomar las huellas en buscadores y dispositives le permite a informacién que tu buscador le envia al servidor del sitio
los sitios web rastrearte en la Internet come alternativaa  web al que te conectas. Entre ella estan: tus opciones del

En mi Dispositivo usar cookies para el misme propoésito. Muchos usuariosfas idioma, las fuentes instaladas, tu agente de usuario (el
saben que pueden oponerse a aceptar los cookies e incluse navegador), tu resolucion de pantalla y otros. La
52".‘2?2‘525323; Idioma borrarlos. Las compafiias de publicidad saben esto, y han  combinacion de estos datos creard un patrén unico y
THErE o) empezado a utilizar nueves métedos de rastreo: las huellas particular, parecido a una huella dactilar. Alguna de esta
Actualizacion €= del buscador es uno de esos métodos. informacidn solo es transferida cuando esta activado en el
FESE=AEl cE operativos tu buscador el Javascript. Estudios demuestran que mas

nawvegacion R
del 90% de los buscadores y por lo tanto los usuarios,

Herramientas, Consejos Practicos y ' - '
pueden ser identificados con solo analizar las huellas del

Direcciones MAC

MNumero de version
del sistema ReCuISOS
operativo e e e e buscador.
de tu *
Huellas en el computadora » Tips sobre como ocultar tus huellas en el navegador
Buscador
- Manuel Sanchez Rubio 16



https://myshadow.org/es

Herramientas para defender la privacidad

Do Not Track _
Universal Web Tracking Opt Out http //donOttraCk US/

« Sitio mantenido por investigadores de las universidades de Stanford y Princeton, aboga por ‘Do
Not Track” (DNT). Es una tecnologia basada en el protocolo HTTP: se trata de una cabecera
especial que solicita el “no rastreo” a voluntad del usuario.

DE\-’EIDPEP resources
For users
Cookbook: how to build third-party advertising,
analytics, and social features without tracking
FourthParty Web Measurement Platform
Reference Browser Extensions
Web Application Templates
Web Server Configurations

* Detecta el navegador e
e , — | »
indica si DNT esta * Your browser supports Do Not Track v

You have not enabled\Do Not Track x
hab|||tad0 How to enable: FF, IE, Safari, Chrome, Cfera
Websites that honor Do Not Trac

» Habilitamos DNT en Chrome.

| Enviar una solicitud de no seguimiento con tu trafico de navegacion

El mensaje deja claro que sigue siendo No realizar seguimiento

SOlO una reComendaClén C0m0 ‘ Al habilitar la opcién Mo realizar sequimiento, se incluira una solicitud con el trafico de
lamentan los autores del sitio, DNT no s et st sl Por sl sguncs o neh pusden espondr 3 s
es un esténdar aceptado por el W3C solicitud mostrande anuncios no basados en otros sitios web que has visitado. Muchoes

sitios web seguiran recopilando y utilizando tus datos de navegacion para, por gjemplo,
mejorar tu seguridad, propercionarte contenido, servicios, anuncdios y recomendaciones

Your browser supports Do Not Track v/ sobre sus sitios web, y generar estadisticas de informes,

You have enabled Do Not Track

Manuel Sanchez Rubio 17



http://donottrack.us/

Herramientas para defender la privacidad

“El buscador que no te rastrea” https://duckduckgo.com/

DuckDuckGo

* “DuckDuckGo” es un motor de busqueda, fundado por Gabriel Weinberg en 2008. Prioriza
el uso de fuentes de informacion de sitios de origen publico (como Wikipedia) para dar mas
relevancia a los resultados.

* Dice ser completamente anénimo y no registrar ninguna informacion del usuario; evita asi,
la burbuja de filtros personalizada: para un término dado, todos los usuarios
obtendran los mismos resultados.

« Pagina de inicio de estética minimalista, similar a Google.

» Merece la pena visitar sus sitios relacionados. Tono jocoso, pero bastante informativos.

DontBubble.Us
Escape the Filter Bubble

http://privatebrowsingmyths.com/ http://donttrack.us/ http://dontbubble.us/

DONT

TRACK

us

PrivateBrowsinghyths.com DontTrack.Us
Stil tracked when Incognito How you're tracked online

Manuel Sanchez Rubio 18



https://duckduckgo.com/
http://privatebrowsingmyths.com/
http://donttrack.us/
http://dontbubble.us/

Herramientas para defender la privacidad

Derecho al olvido: el derecho a borrar nuestra “huella” digital

”

 Lasentencia del Tribunal de Justicia Europeo del 13-05-2014 (AEPD vs. Google), apoya el “derecho al olvido”:
derecho a borrar o bloquear informacidn personal obsoleta o que afecte a algun derecho fundamental.

» Google debe retirar, a peticidn de un ciudadano, aquellos resultados de busqueda que apunten a Webs con
datos personales suyos, independientemente de que esos sitios sigan manteniendo tales datos.

» Para ello Google ha habilitado un enlace: EFE > Madnid

https://support.google.com/legal/contact/Ir_eudpa?product=websearch = oo TETEN .
p pport.goog o] pasp = scccones  Nawegante  enREDados | Gadgetoblog IR Eiet N RUN AR IRER | Lok A 10 1 I
INTERNET La compafiia ha recibido 780.000 solicitudes para suprimir direcciones web

D\
Se disparan las peticiones...
Google ha borrado 312.000 enlaces

» Existen también empresas especializadas: en un ano de 'derecho al olvido'

o EI'58,1% de las peticiones han sido rechazadas por no cumplir los criterios

o %
r
w BO rrame eS [ Espaiia es el cuarto pais con mayor nimero de solicitudes de borrado en la UE
L]

(M) voluntad
(D ELMINALIA digital _

Red Points

Prolegemas tu patimonio digital

Manuel Sanchez Rubio 19



https://support.google.com/legal/contact/lr_eudpa?product=websearch

Preguntas

- Manuel Sanchez Rubio 20
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