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OSINT y privacidad de datos 
  



Manuel Sánchez Rubio 

Información en internet 
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• Creamos multitud de información que queda 

en internet. 

 

• Todo esto crea una huella digital. 
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Acceso a esta información 
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● Suele ser información abierta al no tenerse 

en cuenta la privacidad. 

 

● Es sencillo acceder a esta información al ser 

indexada por buscadores como google. 

 

● Existen herramientas para buscar la huella 

digital de una persona en internet. 
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¿Cómo acceder a esta información? 
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• Buscadores convencionales: 

• www.google.com 

• www.bing.com  

http://www.google.com/
http://www.bing.com/
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Fuga de información 
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• site:uah.es dni censo filetype:pdf 

• site:upm.es intitle:"censo 

alumnos"  filetype:pdf 
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Metabuscadores 
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● Obtienen información de distintos buscadores y la juntan. 

● Creados para buscar esta huella digital. 
 

http://www.yasni.es/ 

http://es.kgbpeople.com/ 

https://pipl.com/ 

http://www.spokeo.com/ 

http://webmii.com/ 

 

http://www.yasni.es/
http://www.yasni.es/
http://es.kgbpeople.com/
http://es.kgbpeople.com/
https://pipl.com/
https://pipl.com/
http://www.spokeo.com/
http://www.spokeo.com/
http://webmii.com/
http://webmii.com/
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Números de teléfono 
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● Guía de teléfonos de toda la vida ahora en internet. 
 

www.abctelefonos.com/ 
 

http://www.abctelefonos.com/
http://www.abctelefonos.com/
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Nickname 
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● Nuestro nombre real no suele ser el que usamos en internet.  

● Si buscamos por el nick (alias) de una persona podemos obtener 

más información.  

 

o checkusernames.com/ 

o namechk.com/ 
 

 

http://checkusernames.com/
http://checkusernames.com/
http://namechk.com/
http://namechk.com/
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Nuevas fuentes de información 
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● ask.fm 

● http://www.sports-tracker.com 

ask.fm
ask.fm
www.strava.com
www.strava.com
www.strava.com
www.strava.com


Manuel Sánchez Rubio 

Nuevas fuentes de información 
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Nuevas fuentes de información 
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• Las redes publicitarias usan cookies (entre otras técnicas) para recabar información: sitios visitados, 

búsquedas, tiempo de conexión...  

• Así nos ofrecen una publicidad más “acorde” con el perfil que han creado sobre nosotros. Es la llamada 

publicidad basada en el comportamiento (Online Behavioural Advertising, OBA). 

• Retargeting: tecnología que usa Google AdWords. La Red de Display de Google, nos envía anuncios 

desde diferentes sitios para que completemos nuestras “compras no cerradas”. 

Antes en casadellibro.com Ahora en elpais.com ¿Pensando en comprar ‘El Quijote’? ¿Pensando en comprar ‘El Quijote’? 

http://www.casadellibro.com/
http://www.elpais.com/
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Nuevas fuentes de información 
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“Arroja luz sobre quien te observa” https://www.mozilla.org/es-ES/lightbeam/ 

• Los “third parties” 

rastrean al usuario y 

pueden reconocerlo en 

múltiples sitios diferentes. 

 

• Aquí vemos, por ejemplo, 

cómo casadellibro.com y 

elpais.com (nodos 

centrales) “informan” a un 

conjunto de dominios de 

terceros, que a su vez, 

les están interconectando 

a ellos. 

2 sitios visitados…¡y 35 de terceros!! 2 sitios visitados…¡y 35 de terceros!! 

Lightbeam es un plugin interactivo. Dibuja mientras navegas, 

las redes de interconexión entre los sitios que visitas y otros 

sitios de terceros o “third parties” (que “no visitas”). 

https://www.mozilla.org/es-ES/lightbeam/
https://www.mozilla.org/es-ES/lightbeam/
https://www.mozilla.org/es-ES/lightbeam/
http://www.casadellibro.com/
http://www.elpais.com/
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Nuevas fuentes de información 
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“if you're not paying for something, you're not the customer; you're 

the product being sold” Andrew Lewis. 

• Desde el Panel de control   

      podemos revisar qué sabe  

      Google de nosotros a partir  

      de nuestra cuenta. 

     https://www.google.com/settings/dashboard 

    

Google y Facebook son “gratis” porque su negocio es explotar los perfiles 

de sus millones usuarios. Ofrecen ‘anuncios a medida’, muy valorados por 

las empresas que demandan publicidad. 

• Destacan estos dos historiales: 

https://www.google.com/settings/dashboard
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Nuevas fuentes de información 
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• Google ofrece una interesante función, las ALERTAS, que podemos usar para 

rastrear nuestra huella digital (o la de otros):   https://www.google.com/alerts    

• Indicamos nombre, DNI…cualquier dato significativo servirá. Cada vez que 

Google indexe un nuevo contenido coincidente, nos los notificará en nuestro 

email. 

https://www.google.com/alerts
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Herramientas para defender la privacidad 

16 

• “Yo y mis sombras” es un sitio de Tactical Technology Collective,  organización no 

gubernamental dedicada a las TICs dentro del mundo del activismo. 
 

• Repleto de información y herramientas, ayuda a controlar nuestro rastro digital. 

 

https://myshadow.org/es  

https://myshadow.org/es
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Herramientas para defender la privacidad 
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• Sitio mantenido por investigadores de las universidades de Stanford y Princeton, aboga por “Do 

Not Track” (DNT). Es una tecnología basada en el protocolo HTTP: se trata de una cabecera 

especial que solicita el “no rastreo” a voluntad del usuario. 

http://donottrack.us/ 

• Habilitamos DNT en Chrome. 

     El mensaje deja claro que sigue siendo       

     solo una recomendación. Como      

     lamentan los autores del sitio, DNT no  

     es un estándar aceptado por el W3C. 

• Detecta el navegador e 

indica si DNT está 

habilitado.    

http://donottrack.us/
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Herramientas para defender la privacidad 
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• “DuckDuckGo” es un motor de búsqueda, fundado por Gabriel Weinberg en 2008. Prioriza 

el uso de fuentes de información de sitios de origen público (como Wikipedia) para dar más 

relevancia a los resultados. 

 

• Dice ser completamente anónimo y no registrar ninguna información del usuario;  evita así, 

la burbuja de filtros personalizada: para un término dado, todos los usuarios 

obtendrán los mismos resultados. 

 

• Página de inicio de estética minimalista, similar a Google.  

 

• Merece la pena visitar sus sitios relacionados. Tono jocoso, pero bastante informativos. 

https://duckduckgo.com/ “El buscador que no te rastrea” 

http://privatebrowsingmyths.com/ http://donttrack.us/ http://dontbubble.us/ 

https://duckduckgo.com/
http://privatebrowsingmyths.com/
http://donttrack.us/
http://dontbubble.us/
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Herramientas para defender la privacidad 
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• Google debe retirar, a petición de un ciudadano, aquellos resultados de búsqueda que apunten a Webs con 

datos personales suyos, independientemente de que esos sitios sigan manteniendo tales datos. 

Derecho al olvido: el derecho a borrar nuestra “huella" digital  

• La sentencia del Tribunal de Justicia Europeo del 13-05-2014 (AEPD vs. Google), apoya  el “derecho al olvido”:  

derecho a borrar o bloquear información personal obsoleta o que afecte a algún derecho fundamental.  

• Existen también empresas especializadas: 

• Para ello Google ha habilitado un enlace:  

 Se disparan las peticiones...  Se disparan las peticiones... 

https://support.google.com/legal/contact/lr_eudpa?product=websearch 

https://support.google.com/legal/contact/lr_eudpa?product=websearch
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Preguntas 
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www.unir.net 
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